Ucebné osnovy

CISCO CCNA Cybersecurity 200-201

1. Kapitola - Uvod do kybernetickej bezpeénosti a pocitacovych sieti
Spoznas zaklady kybernetickej bezpecnosti, najcastejsie digitalne hrozby a motivaciu kybernetickych uto¢nikov. Pochopis fungovanie
bezpecnostného operacného centra (SOC), principy pocitacovych sieti a zaklady IP adresovania, ktoré tvoria nevyhnutny zaklad pre pracu v
oblasti kybernetickej bezpecnosti.

Prax: Prevody medzi Ciselnymi sUstavami, tvorba podsieti a rovhomerné aj nerovnomerné rozdelovanie IP sieti.

Témy:
¢ Uvod do kybernetickej bezpeénosti

e Aktéri digitdlnej kriminality

e Centrum bezpecnostnych operacii (SoC)
o Ciselné sustavy

Zaklady pocitacovych sieti

2. Kapitola - Principy komunikacie v pocitacovych sietach
Odhalis, ako medzi sebou komunikuju zariadenia a ako sa prendasaju data v pocitacovych sietach. Naudis sa rozumiet protokolom Ethernet,
IP, ARP a TCP, fungovaniu sietovych sluZieb a sp6sobom diagnostiky sietovych problémov. Spoznas nastroje vyuzivané pri analyze sietovej
prevadzky a identifikacii podozrivej komunikacie.

Prax: Diagnostika siete pomocou ping a traceroute, analyza komunikacie v nastroji Wireshark, skimanie TCP Three-Way Handshake a praca
s nastrojom Nmap.

Témy:

e Protokol, protokolova sada

e EthernetalP

e Overenie sietovej konektivity
e ARP

o Sietové sluzby

e Transportna vrstva
Oboznamis sa s fungovanim operacného systému Windows z pohladu administratora a bezpecnostného analytika. Spoznas jeho
architekturu, siborovy systém, spravu pouzivatelskych opravneni a bezpeénostné mechanizmy. Nauci$ sa monitorovat systémové procesy,
identifikovat nesStandardné spravanie a efektivne spravovat systém.

Prax: Sprava procesov, vladkien a registrov, konfiguracia pouzivatelskych Gctov a opravneni, praca s PowerShellom, Spravcom uloh a
monitorovanim systémovych zdrojov.

Témy:

e Architektura

e Suborovy systém

e Konfigurdcia a monitorovanie
e Bezpelnost

Osvojis si pracu s Linuxom, ktory tvori zaklad mnohych serverovych a bezpecnostnych rieseni. Naudis sa ovladat prikazovy riadok, spravovat
suborovy systém, pouZivatelské opravnenia a zdkladné serverové sluzby. Spoznas postupy monitorovania systému a vyhladdvania
bezpecnostne vyznamnych zdznamov.

Prax: Prdca s Linux Shell, sprdva textovych suborov, navigacia v adresaroch, vyhladdvanie systémovych logov a nastavovanie pristupovych
opravneni.

Témy:

e Prdacaso shellom

e Linux server a klient
e Administracia servera
e Suborovy systém

e Pracas GUI

5. Kapitola - Prvky prenosu a bezpecnostna infrastruktura pocitacovych sieti
Preskumas kl'ticové technoldgie a zariadenia zabezpecujlice komunikaciu v pocitacovych sietach. Pochopi$ vyznam sietovej infrastruktury,
principy jej fungovania a ulohu bezpecnostnych prvkov pri ochrane firemnych systémov a prenasanych dat.

Témy:
e Prvky sietovej komunikacie

® Bezpecnostna infrastruktura pocitacovych sieti




6. Kapitola - Morfolégia kybernetickych tutokov a hrozieb
Nahliadnes do sveta kybernetickych utocnikov a spoznas techniky, ktorymi napadaju pocitacové siete, servery a databazy. Naucis sa
rozpoznavat prejavy skodlivého softvéru, analyzovat podozriva sietovi komunikaciu a porozumiet principom ochrany pred kybernetickymi
utokmi.

Prax: Analyza malvéru, skimanie DNS prevadzky, rozbor Utoku na SQL databazu a identifikacia podozrivych udalosti v serverovych logoch.

Témy:

e \/yvoj digitalnej kriminality

e Vyzbroj kyberatocnikov

e Monitorovanie sieti

e Jadro siete pod utokom

e Sietové sluzby pod Utokom

e Principy kybernetickej obrany

7. Kapitola - Piliere kybernetickej bezpecnosti
Ziskas prehlad o zakladnych principoch kybernetickej obrany, riadeni pristupu a bezpecnostnom spravodajstve (Cyber Threat Intelligence).
Naucis sa pracovat s bezpe¢nostnymi informaciami, vyhodnocovat systémové udalosti a identifikovat potencidlne rizika v sietovej
prevadzke.

Prax: Interpretacia bezpeénostnych logov, analyza sietovej komunikacie a spracovanie bezpecnostnych dat.
Témy:

e Principy kybernetickej obrany

e Riadenie pristupu

e Kybernetické spravodajstvo

8. Kapitola - Kryptografia, VPN a ochrana koncovych zariadeni
Objavis technoldgie, ktoré chrénia citlivé Gdaje a zabezpecuju digitdlnu komunikaciu. Spoznas principy Sifrovania, hasovania, digitalnych
certifikatov a virtudlnych privatnych sieti (VPN). Nauéis sa rozumiet bezpe¢nostnym zranitelnostiam koncovych zariadeni a moZnostiam ich
ochrany.

Prax: Hasovacie algoritmy, Sifrovanie a desifrovanie pomocou OpenSSL a bezpecnostnych ndstrojov, sprava digitalnych certifikatov.

Témy:

e Kryptografia

e Ochrana koncovych zariadeni

e Posudzovanie zranitelnosti koncovych zariadeni
e Virtual Private Networks (VPN)

9. Kapitola - Technolégie bezpeénosti a sietovych protokolov
Prehibi$ si znalosti o technoldgidch a protokoloch vyuZivanych na zabezpecenie poéitacovych sieti. Pochopi§ vyznam bezpe&nostnych
Udajov, ich vyuZitie pri monitorovani sietovej prevédzky a Glohu pri identifikacii potencidlnych kybernetickych hrozieb.

Témy:
e Technoldgie a protokoly

e Bezpecnostné Udaje siete

10. Kapitola - Digitalna forenzna analyza

Vstupi$ do sveta digitdlneho vySetrovania a nauci$ sa odhalovat stopy kybernetickych Utokov. Spoznas postupy vyhodnocovania
bezpeténostnych vystrah, analyzy sietovych dat a identifikacie napadnutych zariadeni. Ziska$ praktické skdsenosti s nastrojmi a postupmi
vyuzivanymi pri vySetrovani bezpecnostnych incidentov.

Prax: Praca s nastrojom Snort a pravidlami firewallu, spracovanie bezpecnostnych dat, regularne vyrazy, analyza PCAP suborov, protokolov
HTTP a DNS, identifikacia kompromitovanych zariadeni a vySetrovanie malvérovych Gtokov na systémy Windows.

Témy:

e Vyhodnocovanie vystrah

e Praca s datami sietovej bezpecnosti
e Digitdlna forenzna analyza




